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1 BigBlueButton BW Datenschutzinformation

1.1 Hinweis

Die BigBlueButton BW Datenschutzinformation bezieht sich auf die Nutzung der
Webkonferenz-plattform BigBlueButton im Rahmen des Unterrichts sowie im Rahmen von
Veranstaltungen der Lehrkréfteausbildung / -fortbildung tber die Moodle Erweiterung
BigBlueButton® Die BigBlueButton BW Datenschutzinformation bezieht sich daher
ausschlielich auf die Nutzung der BigBlueButton BW Instanzen Uber diese Moodle
Erweiterung und erganzt daher die Moodle BW Datenschutzinformation auf dem

Lehrerfortbildungsserver BW https://t1p.de/syr8p

Die BigBlueButton BW Instanzen werden im Auftrag des Zentrums fir Schulqualitat und
Lehrerbildung Baden-Wrttemberg (ZSL) Uber dedizierte Server der Firma Hetzner
(https://scale001.lehrerfortbildung-bw.de/bigbluebutton) bereitgestellt und vom Technikteam

der Lehrerfortbildung betrieben.

Die Firma Hetzner verarbeitet die personenbezogenen Daten ausschlielich im Auftrag des
Zentrums fur Schulqualitat und Lehrerbildung Baden-Wirttemberg (ZSL). Demnach darf die
Firma Hetzner die personenbezogenen Daten nur entsprechend der Weisungen des
Zentrums fur Schulqualitat und Lehrerbildung Baden-Wirttemberg (ZSL) und fir deren
Zwecke und nicht fur eigene Zwecke nutzen, also weder fur Werbung und auch nicht, um sie

an Dritte weitergeben. Im Sinne des Datenschutzrechts findet somit keine Ubermittlung statt.

1 https://moodle.org/plugins/mod _bigbluebuttonbn
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1.2 Name und Kontaktdaten des Verantwortlichen nach Art 13 DSGVO

Name und Kontaktdaten des Verantwortlichen nach Art 13 nur 1 a)

Barbara Koppenhofer

Jahnstral3e 8

89198 Langenau

07345/2381901
poststelle@lus.langenau.schule.bwl.de

Name und Kontaktdaten des Datenschutzbeauftragen nach Art 13 Nr. 1b)

Wilfried Erne

Staatliches Schulamt Biberach

Datenschutz an Schulen

Erlenweg 2/1

88400 Biberach

Tel.: 07351 5095-1300der 07351 5095-100 (Zentrale)
Fax: 07351 5095-195
Wilfried.Erne@ssa-bc.kv.bwl.de
www.schulamt-biberach.de

1.3 BigBlueButton BW

Uber Moodle BW wird fiir Schulen sowie weiteren Institutionen der Kultusverwaltung und
Lehrerausbildung und Lehrerfortbildung eine standardisierte Open Source elLearning
Umgebung auf Basis von Moodle (Modulare dynamische objekt-orientierte Lernumgebung)

inklusive des Lernaktivitats-Plugins BigBlueButton bereitgestellt.

Die datenschutzkonforme Konfiguration der Lernaktivitat sowie der Uber dieses Plugin
angedockten Webkonferenz- und Online-Lernplattform BigBlueButton wurde mit dem
Landesbeauftragten fir Datenschutz und Informationsfreiheit sowie dem Kultusministerium

abgestimmt.

Uber den personlichen Moodle Account mit sicherem Passwort kénnen Webkonferenzraume
in datenschutzkonformen Umgebungen (sichere verschliisselte Verbindung -
Transportverschliisselung von und bis zum Server) zur Durchfiihrung von synchronen
Phasen des Fernlernens in Gruppen sowie zur individuellen Betreuung mit einem

abgestuften Rollen- und Rechtemanagement eingerichtet und genutzt werden.
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1.4 Rechtliche Grundlage

Die personenbezogenen Daten werden ausschlie3lich wahrend der Teilnahme an moodle-
basierten Kursen verarbeitet und nur zweckgebunden zur Vorbereitung und Durchflihrung
der jeweiligen Veranstaltung im Rahmen des Unterrichts bzw. der Lehrerausbildung und

Lehrerfortbildung genutzt.

Erforderlichkeit fiir den Fall, dass der Unterricht einer gesamten Klassen in der Schule nicht
stattfinden kann, um einen Unterricht zu realisieren: Art 6 Abs.1litei.V. 84 LDSGund §1
und 8 38 Abs. 6 SchG. In anderen Féllen ist die Erforderlichkeit durch die Schule zu prifen.

1.5 Gegenstand und Umfang der Datenverarbeitung

Neben den personlichen Daten, die zur Nutzung von Moodle? erforderlich sind, werden
folgende persdnliche Daten im Zusammenhang mit der Nutzung der Moodle-Erweiterung

BigBlueButton elektronisch verarbeitet.

1.5.1 Betroffene Personen

Betroffene Personen

a) Kontaktperson
b) Lehrkrafte
c) Schilerinnen und Schiiler

d) Sonstige Personen der Schulgemeinschaft

1.5.2 Kategorien von Daten

1.5.2.1 Zugangsdaten

Bei der Teilnahme an einer BigBlueButton Videokonferenz werden folgende Daten

verarbeitet:
¢ Nachname, Vorname
e Bild- und Tondaten

¢ Name des Raumes

22019-11-Moodle BW Datenschutzinformation.docx
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e IP Nummer des Teilnehmers und Informationen zum genutzten Endgerét.

e Je nach Nutzung der Funktionen in einer Videokonferenz fallen Inhalte von Chats,
gesetzter Status, Beitrdge zum geteilten Whiteboard, Eingaben bei Umfragen, durch

Upload geteilte Dateien und Inhalte von Bildschirmfreigaben an.

Die Aufzeichnung von Videokonferenzen ist deaktiviert.

1.5.2.2 Daten, die im Rahmen der Arbeit mit der Plattform entstehen:

Auf der Lernplattform werden ab der Registrierung als Nutzer/in von Ihnen eingegebene oder
mit Ihrer Nutzung automatisch anfallende Daten verarbeitet. Uber die in der Anmeldung
angegebenen, teils automatisch anfallenden, teils vom Nutzer zusatzlich eingegebenen
Informationen hinaus protokolliert die der Lernplattform zugrunde liegende Software
,Moodle” in einer Datenbank, zu welcher Zeit welche Nutzer/innen auf welche Bestandteile

der Lehrangebote bzw. Profile anderer Nutzer/innen zugreifen.
Inshesondere werden folgende Daten gespeichert:

e Login/Logout-Zeitpunkt; Diese Daten kénnen nur anlassbezogen vom Administrator

eingesehen werden.

o Daten, die im Zusammenhang mit der Nutzung der Lernaktivitdten BigBlueButton
anfallen (Chatbeitrage, Notizen, Teilnehmerliste): Diese Daten kénnen von der
Leitung der jeweiligen Lehrveranstaltung/Lehrgangs sowie in Abhangigkeit von der
genutzten Lernaktivitat von der betreffenden Schiilerin / vom betreffenden
Schiler/kénnen bzw. den Mitgliedern der Lerngruppe eingesehen und gespeichert

werden.

1.5.2.3 Cookies

Mit der Nutzung von Moodle werden grundsatzlich zwei Cookies auf dem jeweiligen

Computer lokal gespeichert.

o Der wichtigste Cookie heif3t standardmaflig MoodleSession. Damit der Zugriff nach
dem Login auf alle Moodle - Seiten moglich ist, missen Sie der Speicherung
zustimmen. Nach dem Abmelden bzw. SchlieRen Ihres Browsers wird dieser Cookie

automatisch geléscht.
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e Das zweite Cookie MoodlelD wurde deaktiviert.

1.6 Datenverarbeitung, Datenweitergabe und Datenverdffentlichung

Die in der Moodle Datenbank gespeicherten Daten sowie die Daten, die im Zusammenhang
mit der Nutzung der Lernaktivitat BigBlueButton entstehen, dienen ausschlief3lich der
Durchfiihrung der jeweiligen Lehrveranstaltung und werden nicht an andere Personen oder
Stellen weitergegeben, verodffentlicht oder fir andere als die vorgesehenen Zwecke

verwendet, auch nicht in anonymisierter Form.

Die BigBlueButton BW Instanzen werden im Auftrag des Kultusministeriums tber die
Netzinfrastruktur Gber dezidierte Server der Firma Hetzner, https://scale001.lehrerfortbildung-
bw.de/bigbluebutton bereitgestellt und von Technikteam der Lehrerfortbildung betrieben. Die
Firma Hetzner verarbeitet die personenbezogenen Daten ausschlie3lich in unserem Auftrag.
Demnach darf er sie nur entsprechend unserer Weisungen und fur unsere Zwecke und nicht
fur eigene Zwecke nutzen, also weder fir Werbung und auch nicht, um sie an Dritte

weitergeben. Im Sinne des Datenschutzrechts findet somit keine Ubermittlung statt.

Die in der Moodle Datenbank gespeicherten Daten sowie die Daten, die im Zusammenhang
mit der Nutzung der Lernaktivitat BigBlueButton entstehen, dienen ausschlief3lich der
Durchfiihrung der jeweiligen Lehrveranstaltung und werden nicht an andere Personen oder
Stellen weitergegeben, veroffentlicht oder fiir andere als die vorgesehenen Zwecke

verwendet, auch nicht in anonymisierter Form.

Eine Ubermittlung personenbezogener Daten an ein Drittland oder an eine internationale

Organisation findet nicht statt.

1.7 Loschung von Daten

1.7.1 Moodle Log Dateien

Die automatisierte Loschung der Protokollierung des Benutzerverhaltens erfolgt spatestens

nach 35 Tagen.

1.7.2 BigBlueButton -Daten

Die Schule speichert keine personenbezogenen Daten im Zusammenhang mit der Nutzung
von BigBlueButton. Videokonferenzen nicht weder aufgezeichnet. Die Inhalte von Chats,

Notizen, geteilte Dateien und Whiteboards werden geléscht, sobald ein Konferenzraum
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geschlossen wird.

1.7.3 Moodle Account

Benutzeraccounts und damit samtliche Daten inkl. der Dokumentation der Lernbegleitung auf
Basis von Kompetenzrastern, die mit dem Account verbunden sind, werden 1 Jahr nach dem

Ausscheiden aus der Schule geltdscht.

Jeder Nutzerin, jeder Nutzer kann tber ihr / sein Nutzerprofil die L6sung des Accounts
beantragen.

1.8 I|hre Rechte

Gegentber der Schule oder - sofern Sie Lehrkraft oder Referendar sind - der fiir Sie
zustandigen Stelle der Kultusverwaltung, besteht ein Recht auf Auskunft Gber Ihre
personenbezogenen Daten, ferner haben Sie ein Recht auf Berichtigung, Loschung oder
Einschrankung, ein Widerspruchsrecht gegen die Verarbeitung und ein Recht auf
Datentibertragbarkeit. Zudem steht lhnen ein Beschwerderecht bei der
Datenschutzaufsichtsbehérde, dem Landesbeauftragten fur den Datenschutz und die
Informationsfreiheit Baden-Wirttemberg zu. Weitere Informationen finden Sie im

Merkmerkblatt Betroffenenrecht (Anlage 4 3zur VwV ,Datenschutz an 6ffentlichen Schulen®).

1.8.1 Datenanfragen

Jede Nutzerin, jeder Nutzer kann tber ihr / sein Nutzerprofil einen Bericht Gber die in Moodle

gespeicherten personlichen Daten anfordern.

Weitere Informationen Uber Ihre Rechte erhalten Sie an der oben genannten Stelle (siehe
2.1). Ein Auskunfts- oder Berichtigungsersuchen richten Sie bitte Uber Ihr Moodle Profil an

den Datenschutzverantwortlichen.

2 Kenntnisnahme

Mit der Registrierung und Nutzung der Lernplattform haben Sie von der bezeichneten

Datenerhebung und -verwendung Kenntnis genommen.

3 https://lehrerfortbildung-bw.de/st_recht/grund/verwalt/
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